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प्रिय मूल्यवान ग्राहक,                                                                12.12.2019 

बँक ऑफ िहाराष्ट्रिध्ये बँककिं ग केल्याबद्दल धन्यवाद!  

आपल्या खात्याची सुरक्षा आमच्यासाठी अत्यंत महत्त्वपूर्ण आहे. आमच्या ग्राहकांना सुरक्षक्षततेबद्दल िशिक्षर् 

देरे् सुरू ठेवण्याच्या आमच्या ियत्नात आम्ही ग्राहक जागरूकता - 9. िकाशित करीत आहोत. आिा आहे की 
आपर्ास हे उपयुक्त आणर् माहहतीपूर्ण वाटेल. 

ग्राहक जागरूकता - 9 

सािात्जक अभभयािंत्रिकी फसवणूकीपासुन स्वत: चा बचाव करा 

केवायसी अद्ययावत कररे्, बँक खात्यांचा दवुा साधरे्, ग्राहकांची गोपनीय माहहती शमळवरे् या प्रवषयावर 

फसव्या यूआरएल असलेले फसवे फोन कॉल आणर् एसएमएस सध्या िचशलत आहेत. 

फसव्या लोकांनी ननरपराध लोकांच्या बँक खात्यातून पैस ेकाढण्यासाठी केलेले हे ियत्न आहेत. म्हरू्नच, 

बँककंग फसवरू्कीपासून स्वत: ला सुरक्षक्षत ठेवा आणर् सोिल इंजजननयररगंचे घोटाळे टाळण्यासाठी युक्त्या 
जारू्न घ्या. 

कफशिगं: 

● कफशिगं हा सोिल इंजजननअररगं हल्लाचा एक िकार आहे ज्यायोगे लॉगगन के्रडजेशियल्स आणर् के्रडडट काडण 
क्रमांकासह वापरकताण डटेा चोरण्यासाठी वापरला जातो. 

जव्हशिगं: 

● जव्हशिगं हा सोिल इंजजननअररगंचा एक िकारचा हल्ला देखील आहे ज्यात एखाद्या सायबर गुशहेगाराने 
फोनद्वारे ग्राहकांिी संपकण  साधला आणर् एखाद्याच्या अगधकाराच्या पदावर तोतयागगरी केली. कफशिगं 

कफशिगंसारखेच आहे, परंत ुहल्ला ईमेलद्वारे ऐवजी फोनद्वारे केला जातो. 

सुरक्षक्षत हटप्स: 

1. फोन / ईमेलवर लॉगगन माहहती सामानयक करण्यास सांगर्ारय्ा कोर्त्याही कॉलरबद्दल सावध रहा. 
2. कॉलरने खाते डटेा ककंवा वैयजक्तकररत्या ओळखण्यायोग्य माहहती िदान करण्यास सांगगतले तर तस े

करण्यास नकार द्या. 
3. अज्ञात स्रोताकडून िाप्त केलेले कोर्तेही मेल संलग्नक डाउनलोड आणर् अमंलात आरू् नका. 
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4. अज्ञात / िमाणर्त नसलेल्या स्रोतासह खात्याचे तपिील ककंवा हस्तांतररत करू नका. 
5. बँकेचा असल्याचा दावा  करत असलेल्या कोर्त्याही ई-मेल / एसएमएसला िनतसाद  देऊ नका आणर् 

कोर्तीही गोपनीय वैयजक्तक माहहती सांगू नका. 
6. तोतयागगरी ककंवा संिनयत ईमेल ककंवा कोर्त्याही संियास्पद कॉलचा अहवाल द्या. 
7. अद्यतननत आणर् परवानाकृत अटँी-व्हायरस सॉफ्टवेअर वापरा. 
8. इंटरनेटवरील फसव्या कायाांप्रवषयी जागरूक रहा. 
 

तुम्हाला केवायसी अद्ययावत संबंगधत एसएमएस शमळाल्यास कृपया त्यास िनतसाद देऊ नका. हे फसव्या असू 
िकते. फ्रॉडस्टर सामाशयत: एसएमएस शलकंद्वारे डीओबी, मोबाइल नंबर, ई-मेल आयडी प्रवचारतो. आपर्ास 

प्रवनंती आहे की अिी कोर्तीही माहहती देऊ नये. अिी माहहती बँक कधीही प्रवचारत नाही. 

 

िुख्य िाहहती सुरक्षा अधधकारी यािंनी 

बँक ऑफ िहाराष्ट्र 

 

 

 


